
�লিনাক্স �নটওয়া��র্কি ং মাস্টারক্লাস: সম্পূ�র্কি �চিট�শিট (পাটর্কি ১-৬)
Linux Networking Command Reference Cheatsheet for System Admins & DevOps

Part 1 & 2 �মৌ�লি� �নটওয়া��র্কি ং ধার�া ও IP Inspection

�মান্ড (Command & Syntax) �বিবির� ও ফ্ল্যাগ (Description & Flags)

ip addr show  / ip a সব �নেটওয়া�র্ক  ইন্টার�ফেস এবং আই�পি এ�ড্রেস �দেখার জনে্য।

ip addr show dev [interface] �নে�দের্ক ষ্ট ইন্টার�ফে�সর (�যেমনে: enp0s3 ) আই�পি �ডি�টইলস �দেখা।

ip -4 a  / ip -6 a ��বল IPv4 অথবা IPv6 এ�ড্রেস �ফেল্টার ��র �দেখা।

hostname  / hostname -I �স�স্টে�মর �হাস্টে�নেম ও সবগু�লার আই�পি সং�ক্ষে�পি �দেখা।

ping [IP/Domain] �নেটওয়া�র্ক  �র�চে�ব�লটি �টস্টে �রার জনে্য ICMP পি্যা��ট পিাঠায়।

ping -c 4 -i 0.5 8.8.8.8 -c 4  (৪টি পি্যা��ট), -i 0.5  (প্র�তি ০.৫ �স���ন্ডে ১টি পি্যা��ট)।

Part 3 রাউটিং, �গটও�য় ও Subnetting Command

�মান্ড (Command & Syntax) �বিবির� ও ফ্ল্যাগ (Description & Flags)

ip route show  / ip r �স�স্টে�মর বতির্ক মানে Routing Table এবং Default Gateway �দেখ�তি।

sudo ip route add default via [Gateway_IP] �ডিফেল্ট �গেটও�য় ম্যানেুয়া�ল �যোগে �রার জনে্য।

sudo ip route add [Subnet] via [Gateway_IP] �নে�দের্ক ষ্ট সাব�নে�টর (�যেমনে: 10.0.0.0/24 ) জনে্য রুট �যোগে �রা।

sudo ip route del [Subnet] রাউটিং �ট�বল �থ�� �নে�দের্ক ষ্ট রুট মু�ছে �ফেলা।

Part 4 Static IP & NetworkManager (nmcli)

�মান্ড (Command & Syntax) �বিবির� ও ফ্ল্যাগ (Description & Flags)

nmcli device status সব �নেটওয়া�র্ক  �াডির্ক  বা �ডিভাই�সর �া�নে�শনে স্টে্যাটাস �দেখ�তি।

nmcli connection show সংসংযেুক্ত �নেটওয়া�র্ক  �প্রাফোইল সমূ�হর তিা�ল�া �দেখ�তি।

sudo nmcli con mod "eth0" ipv4.addresses 10.0.0.1/24 �নে�দের্ক ষ্ট ইন্টার�ফে�স স্টে্যাটি� আই�পি এ�ড্রেস �সট �রা।

sudo nmcli con mod "eth0" ipv4.method manual আই�পি অ্যাসাইনে�মন্ট �মথডি DHCP �থ�� Manual-এ
পি�রবতির্ক নে �রা।

sudo nmcli con mod "eth0" ipv4.gateway 10.0.0.254 স্টে্যাটি� �ডিফেল্ট �গেটও�য় �সট �রা।

sudo nmcli con up "eth0" নেতুিনে �নে�ফেগো�রশনে চোলু বা �র�লাডি �রা।

sudo ip addr add 10.0.0.10/24 dev eth0 অস্থায়ী (Temporary) আই�পি যেুক্ত �রা (�রবু�ট মু�ছে যো�ব)।



Part 5 �নটওয়া�র্কি  ট্রাবিলিশুটিং, Traceroute ও Open Ports (ss)

�মান্ড (Command & Syntax) �বিবির� ও ফ্ল্যাগ (Description & Flags)

tracepath [Domain/IP] পি্যা��ট ভ্রম�ণের রুট ও Hop ট্র্যা� �রা (�ডি�পি�ন্ডে�ন্সি ছোড়া)।

traceroute [Domain/IP] পি্যা���টর �বসৃ্ততি রুট এবং �রসপিন্সি টাইম �দেখা।

dig [Domain] DNS A-Record ও IP �র�জা�লউশনে �ডি�টইলস �চে� �র�তি।

dig @1.1.1.1 [Domain] �নে�দের্ক ষ্ট DNS Server (�যেমনে Cloudflare) ব্যবহার ��র �ু�য়�র �রা।

sudo ss -tulnp সব �ল�স�নেং �পিা�টর্কর তিা�ল�া ও সং�শ্লিষ্ট প্র�সস আই�ডি �দেখ�তি।
-t : TCP, -u : UDP, -l : Listening, -n : Numeric, -p :

Process 

sudo ss -tulnp | grep :22 �নে�দের্ক ষ্ট �পিা�টর্কর (�যেমনে: 22/SSH) �ল�স�নেং স্টে্যাটাস �ফেল্টার �রা।

Part 6 SSH Remote Access, Key Auth & SCP/Rsync

�মান্ড (Command & Syntax) �বিবির� ও ফ্ল্যাগ (Description & Flags)

ssh user@IP  / ssh -p 2222 user@IP �র�মাট �লনোক্স সাভর্ক া�র সং�যোগে স্থাপিনে �রা (�ডিফেল্ট বা �াস্টেম �পিা�টর্ক)।

ssh-keygen -t ed25519 -C "email" সুর�ক্ষেতি ED25519 SSH Key Pair (Public & Private) �তি�র �রা।

ssh-copy-id -i ~/.ssh/id_ed25519.pub user@IP পিাব�ল� �� �র�মাট সাভর্ক া�র ��পি ��র Passwordless SSH �সটআপি
�রা।

scp file.txt user@IP:/path/ SCP �দে�য় ফোইল �র�মাট সাভর্ক া�র ��পি �রা।

scp -r ./folder user@IP:/path/ -r  (Recursive) ফ্ল্যাগে �দে�য় পিু�রা �ফোল্ডার ��পি �রা।

rsync -avzP ./dir/ user@IP:/path/ Rsync �দে�য় �ফোল্ডার �সঙ্ক ও ব্যা�আপি �নেওয়া।
-a : Archive, -v : Verbose, -z : Compress, -P : Progress/

Resume 

🔒 SSH Hardening Tip: Edit /etc/ssh/sshd_config  set PasswordAuthentication no  and PermitRootLogin no
then run sudo systemctl restart ssh . 
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